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Szanowni Panistwo,

Ponizej znajdujg sie odpowiedzi na zadane pytania:

Jakie funkcje system Bilkom majg podlega¢ audytowi i dobrze sie skalowac?

Odpowiedzi:

W zakres audytu wchodzi ocena mozliwosci rozwoju, wydajnosci oraz opcjonalnie bezpieczenstwa
tego systemu.

Dla jakich elementéw architektury systemu Bilkom nalezy ocenié skalowalnos¢?
Odpowiedz:
Dla wszystkich elementow.

W jakich jezykach oraz przy pomocy jakich narzedzi zostat wytworzony kod zrédtowy systemu Bilkom?
Odpowiedz:

JAVA : ok. 200 000 (gtéwnie kod autorski), HTML: 50 000 (gtéwnie kod autorski), JS: ok 2 000 (gtéownie
biblioteki).

W przyblizeniu jaka jest ilo$¢ linii kodu zrédtowego systemu Bilkom?

Odpowiedzi:

JAVA : ok. 200 000 (gtéwnie kod autorski), HTML: 50 000 (gtéwnie kod autorski), JS: ok 2 000 (gtownie
biblioteki).

lle serwisdw www ma zostaé objetych analizg podatnosci?
Odpowiedz:
Jeden serwis.

lle formularzy uzytkownika wchodzi w sktad kazdego z serwisow www, ktéry ma zosta¢ poddany
analizie podatnosci?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

lle profili uzytkownika wchodzi w sktad kazdego z serwisow www, ktéry ma zostaé¢ poddany analizie
podatnosci?

Odpowiedz:

Serwis sprzedaiowy: uzytkownicy, Panel administracyjny: superuser, administratorzy
przewoznikéw, administratorzy serwisu. Raporty: kazdy z przewoznikow.

lle serwerdw aplikacji i jakich ma zostac objetych analizg bezpieczeristwa konfigurac;ji?
Odpowiedz:
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Analizg bezpieczenstwa konfiguracji ma byc objete srodowisko systemu sktadajace sie z 13 serweréw
oraz 2 odpowiadajacych za logi.

lle baz danych i jakich ma zosta¢ objetych analizg bezpieczenstwa konfiguracji?
Odpowiedz:
Baza danych jest jedna - Postgresql.

lle mechanizmoéw bezpieczenstwa i jakich ma zostaé objetych analizg bezpieczenstwa konfiguracji?
Odpowiedz:

Analiza bezpieczenstwa konfiguracji ma by¢ objete 10 ponizszych mechanizmoéw.

Szerszy zakres zostanie nizej wskazanych mechanizméw udostepniony po podpisaniu stosowne;j
umowy o zachowaniu poufnosci.

Weryfikacja uwierzytelnienia w aplikacji,

Weryfikacja zarzadzania sesjg ,

Weryfikacja kontroli dostepu,

Weryfikacja pod katem ztosliwych danych wejsciowych,

Weryfikacja bezpieczenstwa obstugi logéw,

Weryfikacja mechanizméw ochrony danych,

Wymagania do zabezpieczenia komunikacji,

Weryfikacja bezpieczenistwa http,

© O NOUAEWNR

Weryfikacja zabezpieczen przed ztosliwym kodem,
10. Bezpieczenstwo bazy danych.

W jakiej technologii przygotowany jest kod zrédtowy, ktéry ma zosta¢ poddany analizie (w podziale na
front-end, back-end, warstwa integracji)?

Odpowiedz:

JAVA : ok. 200 000 (gtéwnie kod autorski), HTML: 50 000 (gtéwnie kod autorski), JS: ok 2 000 (gtéwnie
biblioteki).

lle linii kodu ma zosta¢ poddanych analizie?

Odpowiedz:

JAVA : ok. 200 000 (gtéwnie kod autorski), HTML: 50 000 (gtéwnie kod autorski), JS: ok 2 000 (gtownie
biblioteki).

Wykonania jakich czynnosci oczekujg Panstwo w ramach "analizy powykonawczej"?

Odpowiedz:

Zamawiajagcy w ramach analizy powykonawczej oczekuje wnioskéw oraz rekomendacji
jednoznacznie oceniajgcych system w zakresie bedgcym przedmiotem audytu.

Jakie certyfikaty uznajg Pafstwo za rGwnowazne wobec certyfikatu OSCP?
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Odpowiedzi:
GPEN, GMOB, eWAPT, ECSA, GWAPT.

Jakie certyfikaty uznajg Paristwo za réwnowazne wobec certyfikatu OSCE?
Odpowiedzi:
GPEN, GMOB, eWAPT, ECSA, GWAPT.
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Jaki system SCM (Source Code Management)/Version Control jest wykorzystywany?

Odpowiedz:
W PKP IC wykorzystywany jest Gitlab.

Jaka jest architektura aplikacji? Czy jest to monolit czy system modutowy?
Odpowiedz:
Aplikacja jest modutowa.

Czy jest to system pudetkowy (wraz z lokalnymi modyfikacjami) czy system zbudowany od zera przez

PKP Informatyka?
Odpowiedz:

Jest to system zbudowany przez PKP Informatyke, nie jest to rozwigzanie pudetkowe.

Czy kod Zrodtowy systemu jest zmodularyzowany czy utrzymywany jako jedno pojedyncze

repozytorium?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu
o zachowaniu poufnosci.

Jakim narzedziem system jest budowany z kodu zrédtowego?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu
o zachowaniu poufnosci.

Jakie integracje zewnetrzne (rodzaj i ilos¢) posiada system Bilkom?
Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu
o zachowaniu poufnosci.

Jakie integracje wewnetrzne (rodzaj i ilo$¢) posiada system Bilkom?
Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu
o zachowaniu poufnosci.

stosownej umowy

stosownej umowy

stosownej umowy

stosownej umowy



23.

24.

25.

26.

27.

28.

29.

30.

LT PKP INTERCITY

Jakie technologie integracyjne sg wykorzystywane?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po
o zachowaniu poufnosci.

podpisaniu
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umowy

Czy obecnie wykorzystywane s3 jakiekolwiek narzedzia do statycznej analizy kodu? Jesli tak, to jakie?

Odpowiedzi:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy

o zachowaniu poufnosci.

W jakiej formie utrzymywana jest dokumentacja techniczna systemu (Word, Confluence, inny)?

Odpowiedz:
Dokumentacja techniczna jest utrzymywana w Word.

lle linii kodu zostato wytworzonych przez PKP Informatyka?
Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po
o zachowaniu poufnosci.

lle encji znajduje sie w bazie danych?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po
o zachowaniu poufnosci.

Jaki system jest uzywany do monitorowania btedéw w systemie?
Odpowiedz:

Tego typu szczegdly Zamawiajacy zostang przekazane po
o zachowaniu poufnosci.

Od jak dawna system jest rozwijany?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po
o zachowaniu poufnosci.

Jaka jest liczba programistéw rozwijajgcych system?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po
o zachowaniu poufnosci.

podpisaniu

podpisaniu

podpisaniu

podpisaniu

podpisaniu

stosownej

stosownej

stosownej

stosownej

stosownej

umowy

umowy

umowy

umowy

umowy
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lle krytycznych incydentéw produkcyjnych wydarzyto sie w ostatnim pétroczu?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Jakimi rodzajami testéw pokryte sg funkcjonalnosci? Jednostkowe, integracyjne, automatyczne, inne?
Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy wykorzystywane s3 narzedzia CI/CD (jesli tak to jakie?) do wuruchamiania testéow
jednostkowych/integracyjnych/automatycznych?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy integracje wchodzace do systemu realizowane sg przez ESB lub inng posrednig warstwe czy
bezposrednio?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy aplikacja posiada dedykowang warstwe logiki biznesowej? Czy raczej logika biznesowa jest
rozproszona w réznych warstwach w systemie (front-end, baza danych etc.)?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Jak wyglada proces dostarczania kodu zrédtowego?

Odpowiedz:

Tego typu szczegdly Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy przed wgraniem kodu do repozytorium wykonywane byto Core Review?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy dla rozwigzania Bilkom istniejg standardy deweloperskie dotyczace podziatu kodu, nazewnictwa
i wytyczne dla deweloperdéw piszacych kod?
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Odpowiedz:
Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Dotyczy punktu | 2.1.4 - Czy zastosowane frameworki s3 wytworzone wewnetrznie w ramach prac na
systemem czy réwniez uzyte sg frameworki ogélnodostepne (Open Source)? Jesli OpenSource to jakie?
Odpowiedz:

Tego typu szczegdly Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Dotyczy punktu | 2.1.5 - Czy wykorzystywane biblioteki sg wytworzone wewnetrznie w ramach prac
nad systemem czy rowniez uzyte sg biblioteki ogélnodostepne (Open Source)? Jesli Open Source to
jakie?

Odpowiedz:

Tego typu szczegdly Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Dotyczy punktu | 2.1.3 - Prosba o doprecyzowanie co kryje sie pod "standardéw"? Czy pod tym
pojeciem kryjg sie tez dobre praktyki?

Odpowiedz:

Zamawiajqcy miat na mysli rowniez dobre praktyki.

Jak wyglada proces utrzymania systemu? Czy robi to dostawca oprogramowania czy osobny podmiot?
Odpowiedz:

Tego typu szczegdly Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy srodowisko do przeprowadzenia testéw wydajnosciowych jest zgodne z produkcjg (podobna ilos¢
serweréw, ich moc, konfiguracja, ilos¢ danych w bazach, te same zintegrowane systemy, itd.)? Jezeli
nie, to na czym polegaja réznice (jaki procent Srodowiska produkcyjnego stanowig w ilosci serweréw,
sumarycznej ilosci CPU, RAM)?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy bazy danych srodowiska testowego sg kopig produkcji (wolumen i rozktad danych jest podobny)?
Jezeli nie, to na czym polegajg réznice (jaki procent ilosci danych srodowiska produkcyjnego stanowig)?
Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.
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Jaka jest orientacyjna ilos¢ scenariuszy i krokdw pokrywajgcych gtdwne $ciezki po ktérych poruszajg sie
uzytkownicy (przez krok rozumiana jest pojedyncza interakcja uzytkownika z systemem)?
Odpowiedzi:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy dysponujg Panstwo biznesowym monitoringiem produkcji, ktory mierzy ilos¢ i czas trwania
poszczegdlnych krokéw uzytkownika w systemie, ktory mogtby zosta¢ wykorzystany na potrzeby
budowy modelu obcigzeniowego?

Odpowiedz:

Tego typu szczegély Zamawiajacy zostang przekazane po podpisaniu stosownej umowy
o zachowaniu poufnosci.

Czy na potrzeby testéw mozliwa bedzie instalacja dodatkowych narzedzi do monitoring (darmowych,
dostepnych na licencji ,open-source”)?

Odpowiedz:

Na potrzeby testow bedzie mozliwa instalacja dodatkowych narzedzi do monitoringu pod nadzorem
Zamawiajacego.



